BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation :
Nom, prénom : RONFORT Maxence N° candidat :
Epreuve ponctuelle[] Contréle en %)urs de formation/ Date : ... [

Organisation support de la réalisation professionnelle

Alicante.local

Intitulé de la réalisation professionnelle :

Redondance et résilience des services d'accés aux ressources réseau et a
I'authentification pour les clients :

o Inclus la partie Active Directory, DNS, et DHCP redondante
o Inclus la partie sauvegarde des serveurs pour la reprise d'activité du service
. Inclus la partie réseau pour la gestion de la segmentation et de I'accés réseau des

clients
Période de réalisation : ...............ccoevvnvinennnnen. =T
Modalité : [ | Seul(e) [] En équipe

Compétences travaillées

[] Concevoir une solution d’infrastructure réseau

[] Installer, tester et déployer une solution d’infrastructure réseau

[] Exploiter, dépanner et superviser une solution d’infrastructure réseau




Conditions de réalisation’ (ressources fournies, résultats attendus) :

Ressources fournies :

- Switch

- Serveur Redondant
- Serveur AD/DNS

- Client Windows

Résultats attendus :

Mise en place de la redondance pour assurer la continuité des services en cas d’accident ou panne.

Cette solution permet de garantir une meilleure disponibilité du systéme mais aussi permet de réduire le
temps des arréts et d’avoir une bonne sécurisation des données et des acceés.

La redondance pourra devenir plus stable et permet de réduire les taux d’accident.

Contexte :

CUB est une association spécialisée dans I’hébergement de petites entreprises a travers le monde. CUB
comprend plusieurs bureaux répartis dans le monde. L’association fournis des locaux pré-aménagés selon
leurs besoins a des entreprises de +/- 10 personnes.

1. OBJECTIF :

Pourquoi ?
L’entreprise ne possede pas de solutions de secours en cas de problémes. Les utilisateurs pourraient étre
impacter si un probléme survenais. Il leur faut donc une solution de secours en cas de panne ou d’attaque.

Que faire ?
Il faut préparer une VM identique qui remplacera a tout moment en cas d’accident. Il faudra préparer un
méme serveur AD/DNS/LAPS en cas d’accident sur le serveur principal.

Comment ?

Il faut paramétrer et faire une réplication du domaine serveur avec les fonctionnalités Windows prévues a cet
effet. En cas de panne, il devra remplacer instantanément en cas de panne le gestionnaire de domaine
principal.

Objectif final :
Avoir un serveur qui permettra de remplacer le contrleur de domaine en cas d’accident ou de panne et
d’assurer la continuité de services pour les utilisateurs.

Description des ressources documentaires, matérielles et logicielles utilisées? :

Les ressources utilisées sont :

- Deux serveurs Actives Directory
- Serveur de fichiers

- Serveur Redondant

- Windows 11 Client

1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.

2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe I1.E du référentiel du BTS
SIO.



Modalités d’accés aux productions? et a leur documentation® :

- “Portolio” ----> ronfortmaxence.ovh
- Les différents accés login : administrateur / MDP : Azerty123!
Login : Maxence / MDP : Azerty123!
Login : test1 / MDP : Azerty123!

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. lls sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources.
La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent
étre un identifiant, un mot de passe, une adresse réticulaire (URL) d’'un espace de stockage et de la présentation de I'organisation du
stockage.

4 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma
complet de réseau mis en place et configurations des services.




Descriptif de la réalisation professionnelle, y compris les productions réalisées et
schémas explicatifs

RONFORT
Maxence

2. Définitions et normes du domaine :

DHCP : Dynamic Host Configuration Protocol : protocole de configuration dynamique
des hotes, assure la configuration automatique des paramétres IP d’une station ou d'une
machine.

AD : Active Directory : une base de données mais aussi un ensemble de service qui
permet aux utilisateurs d’accéder aux ressources dont ils ont besoins

DNS : Domaine Name System : Service informatique qui permet d'associé les noms de
domaines

LAPS : Local Administrator Password Solution : Solution de mot de passe par
administrateur local

LDAP : Lightweight Directory Access Protocol : Est un protocole permettant
I'interrogation et la modification des services d'annuaire.

3. Schéma et maquettes de 'infrastructure :
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4. PLAN D’ADRESSAGE :

Serveur AD / DNS / DHCP : 192.168.24.17 / 255.255.255.240 / 192.168.24.30

Serveur AD REDONDANT : 192.168.24.18 / 255.255.255.240 / 192.168.24.30

CLIENT1 244

Utilisateur

CLIENT W11 Admin

192.168.24.45

192.168.24.130 - 157

Mom machine P MASQUE Pazserelle
AD/DNS/DHCP 192.168.24.17 192.168.24.30
128
AUTH 242 AD 2 192 168.24 18 192.168.24.30
RDS 192.168.24.23 192.168.24 14
Serveur 241 — 128 ————
Fichier 192 168.24 25 192 168.24 14
PRTG/VEEAM 192 168.24 34 192 168.24 46
IT 243 Stormshield Int 192.168.24 46 128 192.168.24 46

192.168.24 46

192.168.24.158

CLIENT2Z 245

DMZ 247

Utilisateur

192.165.24.0

192.168.24.193 - 21

172.168.24.59

128

192.168.24.222

172.168.24.60

5. Pré-requis :

- Un serveur AD / DNS / DHCP paramétré et fonctionnels




- Un client Windows et/ou Linux
- Un serveur Windows 2022 vierge

6. DOC Technique :

6.1 VM Redondant :

Je configure mon nouveau serveur Windows dans le méme réseau que mon contréleur de
domaine primaire. Je lui adresse une IP fixe avec comme DNS mon AD/DNS.

Il faut également modifier son nom avant de l'intégrer au domaine.

Propriétés de: Protocole Internet version 4 (TCP/1Pwd) x
Général
Les parametres IP peuvent étre détermings automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a voire administrateur réseau,

(C) Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante

Adresse IP : 192 . 168 . 24 . 18

Masque de sous-TEseau 255 , 255, 255 ., 240

Passerelle par défaut : 192 . 168 . 24 . 30

Obtenir les adresses des serveurs DNS automatiguement
(®) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS preféré 192 . 168 . 24 . 17

Serveur DNS auxiliaire

|

[[]valider les paramétres en quittant foeRa

Confiquration de I’AD DNS secondaire

Je configure mon nouveau serveur Windows 2022 en lui ajoutant le AD DS

[ Assistant Ajout de réles et de fonctionnalités — [m] x
c 7 N r SERVEUR DE DESTINATION
Sélectionner le type d'installation WIN-TEPDS0REV tkanisioca

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

e diinstallation
®) Installation basée sur un réle ou une fonctionnalité

n du serveur
Configurez un serveur unique en ajoutant des rles, des services de rdle et des fonctionnalités.

) Installation des services Bureau a distance
Installez les services de réle nécessaires & linfrastructure VDI [Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ardinateurs virtuels ou sur des sessions.




[z Assistant Ajout de rdles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités

— O X

SERVEUR DE DESTINATION
WIN-VFEPDSQQEIV slicante.local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,

Rales

Description

|| Attestation dintégrité de I'appareil
Hyper-V

Serveur de télécopie

Serveur DHCP

Serveur DNS (Installg)

Serveur Web (lI5)

Service Guardian hite

Services AD DS (Installé))

Services Bureau 3 distance
Services d'activation en volume

Services de certificats Active Directory

OmOO00000<O0« 000

Services de stratégie et d'accés réseau

[] Windows Deployment Services

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services d'impression et de numérisation de docur

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (3 sur 12 install|

[] Services WSUS (Windows Server Update Services)

A Les services de domaine Active
Directory (AD DS) stockent des
infermations a propos des objets sur
le réseau et rendent ces
infermations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n'importe ol sur le réseau via un
processus d'ouverture de session
unigue.

< Précédent| | Suivant >

[z Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer
Type d'installation

Sélection du serveur

Fonctionnalités

- O X

SERVEUR DE DESTINATION
WIN-VTEPDSOOEIV alicante local

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Réles

|| Services d'activation en volume ~
[ Services dimpression et de numérisation de docut
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
4 [H] Se s de fichiers et de stockage (3 sur 12 install:
VR WS=rvices de fichiers et iSCSI (2 sur 11 installé]s)
+| Serveur de fichiers (Installé)
[] BranchCache pour fichiers réseau
[] Déduglication des données
[ Dossiers de travail
[] Espaces de noms DFS
[] Fournisseur de stockage cible iSCSI (fournis
+f| Gestionnaire de ressources du serveur de fi
[] Réplication DFS
[ senveur cible iSCSI
[ Serveur pour NFS
[] Service Agent VS du serveur de fichiers
+/| Services de stockage (Installé)
[] Services de stratégie et d'accés réseau ¥

Description

Les services iSCS| et de fichiers
contiennent des technologies pour
faciliter la gestion des serveurs de
fichiers et du stockage, réduire la
consommation d'espace disque,
répliquer les fichiers et les mettre en
cache dans les succursales, déplacer
ou basculer un partage de fichiers
sur un autre noeud de cluster et
partager des fichiers au moyen du
protocole NFS.

< Précédent| | Suivant >

Installer




[ Assistant Ajout de réles et de fonctionnalités - [m| x

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités WIN-VTEPDSCOEN alicantelocs

Sélectionnez une ou plusieurs fonctionnalités 4 installer sur le serveur sélectionné.

Fonctionnalités Description
NCIW.NET Framework 4.8 Features (2 sur 7 installé(s) NET Framework 4.8 provides a
Slas s s | Antivirus Microsoft Defender (Installé) compreherjlslve and conslstgnt
] Assistance 3 distance pragramming model for.qulckly and
£ = V| Azure Arc Setup (Installé) easﬂ‘{.f bL_llIdlng and running )
] Base de données interne Windows applications that are built for various
[ BranchCache platforms including desktop PCs,
] Chiffrement de lecteur BitLocker SENEFS_-‘ smart phones and the public
[] Client d'impression Internet and private cloud.
] Client pour NFS
[ Client Telnet
] Client TFTP
[] Clustering de basculement
[ Collection des événements de configuration et de
[] Compression différentielle & distance
] Contensurs
[] Data Center Bridging
] Déverrouillage réseau BitLocker
[] DirectPlay
[] Enhanced Storage

Suivant > Installer Annuler

Ajout du contréleur en tant que contréleur secondaire :

domaine existant
Et ensuite le connecter a notre domaine, dans ce cas “alicante.local’

Sélectionner I'opération de déploiement

®) Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine 3 une forét existante

(0 Ajouter une nouvelle forét
Il faut également cocher “serveur DNS” et "Catalogue global (GC)"

Une fois le contréleur rajouté nous devrions avoir un résultat ainsi :

Une fois le service ajouté nous devons bien séléctionner : Ajouter un controleur a un

Propriétés de: WIN-VTEPDSCQOEIV ? >
Emplacement Geére par Appel entrant
Général Systeme d'exploitation Membre de Délégation LARS
Membre de :
Mom Dossier Services de domaine Active Directory

Cortrileurs de domaine alicante local/Users




ZONE DNS

On constate que dans la zone de DNS indique tous les serveurs avec les IP dans le
domaine principal.

¥, Gestionnaire DNS - (] X

Fichier Action Affichage

s nEXE= Hm § 88

(10}

& DNS Nom Type Données Horod: A

jDomamDnsZones
:]ForestDnsZones

v § WIN-V7EPDSQQEIV.alicante.
v | Zones de recherche direc
-| _msdcs.alicante.local

entique au dossier parent) Source de nom (SOA) [566], win-v7epdsqqejv.ali...

| alicante.local

ones dérecheiche v dentique au dossier parent) Serveur de noms (NS) win-v7epdsqqejv.alicante..., statiqu

| Points d'approbation ﬂ(ldeanue au dossier parent) Serveur de noms (NS) srv-v-ad-al.alicante.local. statiqu
Redirecteurs conditionne E—I(identique au dossier parent) Hote (A) 192.168.24.18 15/10/.

% E—I(idenhque au dossier parent) Héte (A) 192.168.24.17 04704/,
ﬂ?SIO-CIlent-SSL Héte (A) 192.168.24.23 28/01/,

E—IAH-V-VBR Hoéte (A) 192.168.24.34 03/11/,

ﬂ Cli-v-01-ALl Hote (4) 192.168.24.129 22/10/.

Flaipi Héte (A) 192.168.24.25 statiqu

[ ]sR-fichier Héte (A) 192.168.24.25 06/04/,

E—lsm—v-ad-al Héte (A) 192.168.24.17 statiqu

E—I SRV-V-FS1 Héte (4) 192.168.24.28 27/01/.

ﬂSRV-V-RDS-ALI Hote (A) 192.168.24.2 22/10/:

H—ISRV-V-SERW ALl Héte (A) 192.168.24.1 22/10/,

[Flvm-Au-rRos Héte (A) 192.168.24.23 1712,

E—IWIN-ZMdEJZFMW Héte (A) 192.168.24.19 0112/,

E—Iwin-\'Tepdsqqejv Héte (A) 192.168.24.18 statiqu

v
< > < >

Tests depuis une vm avec un I’AD principale éteint :

Dés lors qu’on a éteins le serveur principal, le serveur redondant a bien remplace le
serveur principal AD/DNS.

Nous pouvons voir dans la gestion de DNS que toutes les machines dans le domaine
alicante.local sont bien la sur le serveur redondant. Il contient les mémes machines que le
serveur AD/DNS/LAPS.




,% Gestionnaire DNS

Fichier Action Affichage 7

o pEIXE2 HE § 86

2 DNS

v ﬂ WIN-VTEPDSCOENV alicante,
w || Zones de recherche direc

| _msdcs.alicante.local
- alicantelocal

| Zones de recherche invel

| Points d'approbation

| Redirecteurs conditionne

Mom

anmainDnsZ-:-nes
anrestDnsZnnes

identique au dossier parent)

El(identique au dossier parent)
g(identique au dossier parent)
EI(identique au dossier parent)
g(identique au dossier parent)

[E]2510-Client-ssL
[E] ali-v-ver
Elcii-v-01-aLl
Elgipi
[Elsrv-fichier

EI srv-v-ad-al
[Elsrv-v-Fs1
[Elsrv-v-RDS-ALI
[E]srv-v-SERVI-ALI
[E]vm-ALI-RDS

Sl wWiN-2M4E12F1497
gwin-v?epdsqqejv

<

Type

Source de nom (SOA)
Serveur de noms (MS)
Serveur de noms (MS)
Hate (A)
Haéte (A)
Haéte (A)
Hate (A)
Haéte (A)
Haéte (A)
Hate (A)
Haéte (A)
Haéte (A)
Hate (A)
Haéte (A)
Haéte (A)
Hate (A)
Haéte (A)

Données

[366], win-v7epdsqgejv.ali...
win-v7epdsqaqejv.alicante...,

zrv-v-ad-al.alicante.local.
192.168.24.18
192.168.24.17
192.168.24.23
192.168.24.34
192.168.24.129
192.168.24.25
192.168.24.25
192.168.24.17
192.168.24.28
192.168.24.2
192.168.24.1
192.168.24.23
192.168.24.19
192.168.24.18

Horad #

statiqul
statiqu
statiqu
15/10/
04/04/,
28/01/.
0311/,
22/10/.
statiqu
06,04/,
statiqu
270/,
22110/,
22/10/.
17712/
0124
statiqu

>

Nous pouvons voir aussi l'identification du méme serveur AD/DNS/LAPS et aussi toutes les
clients et serveur du domaine

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o 2E B XER BEIPaETER

d >

: Utilizateurs et ordinateurs Active
| Requétes enregistrées
w j‘j alicante.local
w 3] AL
o Groupe
2| Ordinateur
2| utilisateur

o Groupes

2| Ordinateurs

a2 RDS

o | Utilisateur

Builtin

Computers

Domain Centrollers
ForeignSecurityPrincipal
Managed Service Accour

| R g Er_ Lela

Users

MNom Type

(EISRY-V-AD-AL  Ordinateur

1Rl WIN-VTEPD...

Ordinateur

Type de contré...
GC
GC

Description

Default-First-5i...
Default-First-5i...




N . . . -
Nous voyons que les deux contréleurs de domaines sont bien synchronisés et les deux
bases utilisateurs se sont bien mis a jour
BB 2510-SRV-ALI-AD-REDO rN-14 ordinate B3 2510-MR-SRV-V-AD-ALI sur N-14-F-2 - Connexion & un ordinateur virtuel
Fichier Action Média Affichage Aide Fichier Action Média  Afichage Aide
D@0 n 2 D@0 nn» =g
2 fas .
[ Utilisateurs et ordinateurs Active Directory - a X
Fichier ~Action Affichage 7
S EIEICEE 2
] Utilissteurs et ordinateurs Active Directory [ L -l = AR ENREYN 7 ol
Fichier Action Affichage 7 B Tab| 7 Utilisateurs et ordinateurs Active | Nom Type Description A
B serveurll oo | PER FEEN EEY YL ) = R:‘“‘*‘“”;“‘S‘"“ 8 Contréleurs de domaine en lectu.. Groupe deséc.  Les membres de ce grou.
§is Tousles {— = = T £ Dnsdming Groupe deséc... Groupe des administrate...
L Utilisateurs et ordinateurs Active| Nom Type Description =l £ DrsUpdateProxy Groupe deséc... Les clients NS qui sont ..
D | Requetes enregistrees 8% Contreleurs .. Groupe deséc... Les membres de ce grou & Buikin 8, Editeurs de certificats Groupe deséc... Les membres de ce grou... r Activatior
2 DNs vE H‘KHA"LIE‘“"‘ B3, DnsAdmins  Groupe de séc...  Groupe des administrate. = Computers 2, Groupe de réplication dont le mo... Groupe deséc.. Les mots de passe des
ST a 2, DnsUpdateP.. Groupe de s Les clients DNS qui sont .. 2 N 51 Domain Controllers 2, Groupe de réplication dont le mo... Groupe deséc... Lesmots de passe des
S B2, Editeurs de c... Groupe de séc.. Les membres de ce grou. = ~ ForeignSecurityPrincipsl]| S lité Utiizateur Compte dutlsateur inv..
= Computers B, Groupeder.. Groupedeséc.. Les mots de passe des .. W Se | Managed Senvice Accoui | SR Invités du domaine Groupe deséc..  Tous les invités du domau.
= Domain Controllers B Groupeder.. Groupedeséc.. Les mots de passe des ... | Users Maxence Utilisateur
“ ForeignSecurityPrincipal{| S9Invté Utilisateur Compte dutilisateur inv. 2, Ordinateurs du domaine Groupe deséc... Toutes les stations de tra,
) Monaged Service Accou %\nwlésdu d.. Groupedeséc.. Touslesinvités du doma, %E\USDEDW\( N Evnupe:esé( . e
S| Users Maxence Utilisateur roprictaires créateurs delastrat... Groupe deséc..  Les membres de ce grou..
B3, 0rdinateurs .. Groupe de séc., Toutes les stations de tra.. B3, Protected Users Groupe deséc... Les membres de ce grou...
BPlusDeDroit  Groupe de s 8, Serveurs RAS et IS Groupe deséc..  Les serveurs de ce group..
B2, Propri¢taires... Groupe deséc.. Les membres de ce grou. B sns Utilisateur
B2, Protected Us... Groupe deséc...  Les membres de ce grou. B ss-droit Groupe de séc..
B Serveurs RA... Groupe de séc... Les serveurs de ce group. Btestz Utilisateur
sns. Utilisateur 2 Utilisateurs DHCP Groupe deséc.. Les membres qui ont un.
B, <c-droit Groupe de séc. 8 Utilisateurs du domaine Groupe deséc...  Tous les utilisateurs du d,
Dotz Utilisateur & vpn Utilisateur
2, Utilisateurs ... Groupe de sé Les membres qui ont un... & 2 v
B2, Utilisateurs ... Groupe de s Tous les utilisateurs du d..
on Utfsateor RVSVeRD-AL—2UTZ Errear DFSK RepICsTOn D
< 4 SRV-V-AD-AL 4012 Erreur DFSR Reéplication DFS
SRV-V-AD-AL 2089 Mici tiveDirectory_Dx Directory Service
TNV TEPDSTRIE 002 Errear DFSK
) SRV-V-AD-AL 2089 Mic tiveDirectory_ D Directory Service
WIN-VTEPDSOOEIV 4015 _Erreur Microsoft-Windows-DNS-Server-Service
SRV-V-AD-AL 2092 Mici tiveDirectory_Dx Directory Service
D A o m SRV-V-AD-AL 2083 Microsoft-Windows-ActiveDirectory.D jce Directory Senvice
SRV-V-AD-AL 1863 Erreur Microsoft-Windows-ActiveDirectory DomainService_Directory Service

Etat : Exécution

Etat : Exécution

Résultats et conclusion :

L'AD redondant remplacera le serveur AD/DNS/LAPS en cas de panne. La continuité de
service est désormais assurée et les utilisateurs ne seront donc pas impacté en cas de
probléme(s). La synchronisation des deux contréleurs de domaines se fait toutes les
heures. La réplication de données se fait sans problémes.




