BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation :
Nom, prénom : RONFORT Maxence N° candidat :
Epreuve ponctuelle ] Contréle en cours de formation ] Date: ...... [ Lo

Organisation support de la réalisation professionnelle

Alicante.local

Intitulé de la réalisation professionnelle

Solution de travail a distance pour les utilisateurs ayant les habilitations :

o Inclus le serveur de bureau a distance

o Inclus la partie Active Directory et serveur de fichier pour la gestion des utilisateurs et
des habilitations

o Inclus la partie stratégie de groupe pour I'automatisation

o Inclus la partie réseau pour la gestion du VPN SSL et pour la segmentation

Période de réalisation : 2026-2027 Lieu : UFA Robert Schuman Metz
Modalité : [ ] Seul(e) [] équipe

Compétences travaillées

[] Concevoir une solution d’infrastructure réseau

[] Installer, tester et déployer une solution d’infrastructure réseau

[] Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)

Objectifs et résultats attendus :

Mettre en place une infrastructure d’authentifications centralisées et sécurisée basées sur Active Directory
Intégrer un pare-feu Stormshield avec I'annuaire AD pour appliquer des regles d’acces en fonction des profils
d’utilisateur

Interféré GLPI avec Active Directory

1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.




Description des ressources documentaires, matérielles et logicielles utilisées?

1. Objectif

Mettre en place une solution sécurisée de travail a distance permettant aux utilisateurs
d’accéder aux ressources de I'entreprise et de leur fournir une connexion sécurisee.

Pourquoi : L’entreprise ne posséde pas de solution de connexion a distance et sécuriser.

A quoi cela sert : Cela permettrait aux utilisateurs de travailler a distance avec une
connexion sécurisée et fiable.

Comment : En utilisant les technologies mit en place par StormShield, il est possible de
créer des tunnels sécurisés. |l faudra mettre en place un VPN SSL sur le SNS interne et
déclarer sur le SNS externe les routes et protocoles afin que les utilisateurs puissent
s’authentifier.

L’objectif final :
Assurer un acces distant sécurisé par VPN SSL pour les utilisateurs en utilisant les
technologies fournis par Stormshield Network Security.

2. Compétences principales

Les principales compétences mobilisées dans cette activité sont :
- Choix des éléments nécessaires pour assurer la qualité et la disponibilité d’'un service
- Installation et configuration des éléments nécessaires pour assurer la continuité des
services
- Test d’intégration et d’acceptation d’une solution d’infrastructure
- Identification, qualification, évolution et réaction face a un incident ou un probléme
- Evaluation, maintiens et amélioration de la qualité de service

Définitions et normes du domaine :
Les principaux éléments de I'authentification informatique sont :

- L’annuaire LDAP et Active Directory

- Systeme centralisé de gestion des comptes d’utilisateurs, de groupes et des droits
d’accés.

- Permet d’authentifier les utilisateurs et leurs habilitations. GLPI peut s’interfacer avec
I'annuaire Active Directory pour synchroniser les comptes d’utilisateurs.

- Le pare-feu Stormshield Network : Intégré avec I'annuaire LDAP, il permet d’appliquer
des regles d’acceés et de filtrage en fonction des groupes et des profils utilisateur.




- SSL permettant d’encrypter les données

- Un Virtual Private Network permettant aux utilisateurs d’accéder au réseau interne de
I'entreprise

- LAPS : Outil permettant de gérer de maniére sécurisé les mots de passes des comptes
d’administrations locaux sur les postes de travails.

Contexte :
Le contexte est celui d’'une entreprise ou il faut sécuriser 'accés des ressources
informatiques (serveurs fichiers, messageries, applications métiers, etc..) Une
authentification centralisée et sécurisée est nécessaire pour garantir la confidentialité et
I'intégrité des données.

Les ressources utilisées sont :

- Deux serveurs Actives Directory

- Un Stormshield externe

- Un Stormshield interne avec une solution VPN SSL
- Un client Windows 11

Modalités d’accés aux productions?® et a leur documentation*

“Portolio” ----> a faire

Les différents acces login : Administrateur / MDP : Azerty123!
Login : Maxence / MDP : Azerty123!
Login : vpn / MDP : Azerty123!

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe II.E du référentiel du BTS
SIO.

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. lls sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources.
La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent
étre un identifiant, un mot de passe, une adresse réticulaire (URL) d’'un espace de stockage et de la présentation de I'organisation du
stockage.

Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma
complet de réseau mis en place et configurations des services.




Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

RONFORT
Maxence

Schéma et maquettes de l'infrastructure :

Mom machine P MASQUE Passerelle
AD/DNS/DHCP | 192.168.24.17 192.162.24.30
128
AUTH 242 AD 2 192.168.24.18 192.168.24.30
RDS 192.168 24 23 192.168.24.14
Serveur 241 dnt 128 (9o Tee. 218
Fichier 192.168.24.25 192.168.24.14
PRTG/VEEAM  |192.168.24.34 192.168.24.46
IT 243 Stormshield Int | 192,168 24 46 128 192.168.24.46

192.168.24 .46

CLIENT W11 Admin

192.165.24 .45

CLIENT1 244 Utilisateur 192.168.24.130 - 157 27 192.168.24.158

CLIENTZ 245 Utilisateur 192.168.24.193 - 221 192.168.24.222

DMZ 247 192.168.24.0 172.168.24.59 172.168.24.60

PLAN D’ADRESSAGE :

172.168.24.60/16
DMZ
247
172.168.24.30 192.168.24.30 28 il .I
s AD/DNSIDHCP ADVDNS
Regongant
VLAN AUTH
IN ouT: r—u 242
WAN 172.16.24 25316 1721624252116 W oy W _IN_'_192'16_854_'4§F‘:&
(] n r 192.168.24.17 - 192.168.24 30
o el | 28
STS INT |
)
| = :I
]
. n m
| 192.165.24.1428
)
| VLAN SERV
! 24
)
| 192.168.24.1 - 192.168.24.14
____________________________________________________ 1 28
i
|
|
192.168.24.15025 |192.168.222025
' 3
= ] ] pee i
VEEAM Admin
192 168 24 46 /2 VLANIT
Vian client 1 Vian client 2 243
244 245 92.168.24.33 - 192.168.24 46
8
192.168.24.130 - 192 168.24 157
192.168.24 193 - 192 168 24.221

3. DOC TECHNIQUE :

3.1 Connexion Stormshield avec LDAP




Une fois notre AD / DNS / DHCP / LDAP configuré, nous pouvons configurer le connecter a Stormshield qui
effectuera I'authentification utilisateur par ce dernier.

Nous devons connecter Stormshield et I'annuaire LDAP en déclarant le nom de domaine ainsi qu’un
administrateur afin d’accéder a 'annuaire LDAP.

= USERS / DIRECTORIES CONFIGURATION

CONFIGURED DIRECTORIES (MAXIMUM 5)

=+ Add a directory = Action =
CONFIGURATION STRUCTURE
Domain name

{5 alicante local Remote directory

[¥ Enable user directory

Server: ADDMS ol -?
Port: |dap v |5
Root domain (Base DN): de=alicante,de=local

D: cn=Maxence,cn=Lsers

Password:

Une fois I'’Active Directory configuré, nous nous assurons qu’il fonctionne bien en effectuant un ‘check
connexion’ depuis le Stormshield interne :

CHECK CONMECTION TO THE DIRECTORY ALICANTE.LOCAL
o The user directory configuration is operational

oK

3. 2 Config VPN

Nous configurons le VPN en lui configurant une IP publique ainsi que des plages TCP et UDP pour le tunnel
VPN :

D{: L pl-vpri-top 10.10.10.0/255.255.255.0 l
ofd ] pl-vpn-udp 10.10.20.0/255.255.255.0

Nous déclarons également le nom de domaine Alicante :




0 VPN / VPN S5L

Parametres résaaux

Adr IF publique (ou FOQDMN) de FUTHM

utilisée

Réseaux ou machings accessibles: Metwork_internals - &
Réseau assignd aux clients (UDP) plvpreicp i
Réseau assignd aux clients (TCP) plvpreudp o

Maximum de tunnels simultanés 124

Paramétres DNS envoyés au chient

Mom o domaindg alicante o

Sarveur DNS primaire dns1_googhe com - B

Sarveur DN dns2.googlecom |+ B

= Configuration avancée

Adresse IP publique de FUTM pour le VPN - &

SSL {UDF) -

Port (UDP) udpvpn - B

Port (TGP - &
avanl renégociation des clés 14400 =

ndes
[ Utillser les serveurs DNS foumis par le firewall

[ Interdire Futilisation de serveurs DNS tiers

Scriols 3 exécuter sur be client

Nous déclarons les routes sur le SNS Externe :

STATIC ROUTES

Searching... + Add X Delete

Status == Destination network (host, netw... | Interface Address range Gateway Comments
& on WIFI myin 192.168.24.192/27 Passerelle-INT2

& on VLAMCLIENTZ myin 192.168.24.160/27 Passerelle-INT2

& on VLAMCLIENT1 myin 192.168.24.128/27 Passerelle-INT2

& on VLANSUPERVISION M in 192.168.24.32/28 Passerelle-INT2

& on VLAMAUTH myin 192.168.24.16/28 Passerelle-INT2

& on VLANSRV myin 192.168.24.0/28 Passerelle-INT2

Une fois notre VPN créé sur notre SNS Interne, nous devons le déclarer sur notre Stormshield externe et ont
créé des regles de filtrage par protocole :

<} POLITIQUE DE SECURITE / FILTRAGE ET NAT

B

all - | Editer = | "} Exporter | @

FILTRAGE NAT

+ Nouvellerigle = X Supprimer | ® & | & 4 | [# Couper [ Copier %) Coller | [5, Chercherdansleslogs 5 Chercher dans la supervision
Erat = Action = Source Destination Port dest Protocole Inspection de
- Remote Go to System - Ct 1o setup the web access (contient 5 régles, de 14 5)
o VLANCLIENT!
1 oo & on © passer via Proxy SSL B ssL 3t ssl_siv =
2 =m &« on © passer o Network_out Passerelle-INT2 B Any =
_ i {§ sshvon
3 oo & on © passer o Any Passerelle-INT2 ¥ udovpn =
4 oo - © 0 An S5, f I 1 frewal s =
on passer y S5 frewall_a i

5 =D & on © passer B Any 85 fireveall_all B Any cmp (requéte Eche [E3
=} Default policy (contient 3 régles, de 6 & 8)

& (] aon © passer 55 Nemwork_intemals & Internet B Any [175]
g8 oo «on © passer off VLANCLIENT1 @ ssL W ssl_srv 17}

Nous déclarons les politiques de sécurités et de filtrage et NAT sur le stormshield interne :




R

<} POLITIQUE DE SECURITE / FILTRAGE ET NAT
3 (3) Medium = | Editer ~ | 3 Exponter | @

FILTRAGE NAT

Rechercher. | + Mouvellerégle ~ X Supprimer | ¥
Etat = Action = Source
1 = & on © passer 58, network_internals
3 o & on © passer aff Network_OUT
4 ] won © passer B8 network_internals
5 == -on © passer 850 Fireveall_all
[ - a@on © passer B Any

OpenVPN Connect

<_
Profile Name *

10.20.5.8 [openvpn_mobile_clienti

Server Hostname

10.20.5.8

Server Override

Server Override

Username

Save Changes

3.3 Test de connexion

Adresse IPv6 locale du lien:
feB80:18df:6c2e1876:f49b%15
Adresse IPv4 :

10.20.5.9

Passerelle par défaut IPv4 :
10.20.0.253

Serveurs DINS IPv4 :

10.0.0.2 {non chiffre)

Suffixe DNS principal :
Sio-Metz.net

1| +F 7

[# Couper [# Copier %) Coller | [E, Chercherdansleslogs [ Chercher dans la supervision
Destination Port dest. Protocole
0 Any W plugins
off Network_VLANIT B ny
B Any B Any tep
off Network_VLANAUTH 0 Any
S8, Firewall_all B Any icmp

Une fois toutes ces regles créent, nous pouvons télécharger le profil VPN utilisateur.

==y

(0]

Voici I'adresse IP du client qui n’est pas connecté au VPN :

Inspection de sécurité =




Adresse IP client apres la connexion VPN :

Carte inconnue Connexion au réseau local

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison
Adresse IPvi.

Masque de sous-réseau.
Passerelle par défaut.

locale.

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.
Adresse IPvL. .

Masque de sous-réseau.

Passerelle par deéfaut.

feB80: :dfcd:a9cb:83d5:9931%16
10.10.10.86
255.255.255.252

Sio—Metz.net

fe80: :18df:6c2e:1876:FU9%b
10.20.5.9

255.255.0.

10.20.08.25

Le client peut bien se connecter au réseau une fois le VPN activer :

: fe80::dfcd:a9cb:83d5:9
: 10.10.10.6
: 255.255.255.252

: Sio-Metz.net
: fe80::18df:6c2e:1876:F

: 10.20.0.253

: Média déconnecté

: Média déconnecté

.
B Centre d'administration Active Directory
@ v «alicante (local) » Users 5 Invite de commandes x W
. : S z a1 = Suffixe DNS propre a la connexion. . . :
Bl centre d'adminis... ¢ Users e Adresse IPv6 de liaison locale. .
= [RE 2] Adresse IPvi
= el iE) w H) (v y
: Masque de sous-réseau
= vpn 2
B8 Vue d'ensemble ‘ Passerelle par défaut
Nom Type Descript Réi
AFF Carte Ethernet Ethernet :
Users & ss-droit Groupe
i Controle d'accés dynamique » | & Utilisateurs DHCP Groupe Les memb AlS Suffixe DNS propre a la connexion. . .
O Recherche global &+ Utilisateurs du domaine Groupe Tous les ur De Adresse IPv6 de liaison locale. .
SRISEAE 000t = Adresse IPvl : 10.20.5.9
= vpn Utilisateur Sup 7
Masque de sous-réseau
De Passerelle par défaut
vpn b L : :
. Carte inconnue Stormshield OpenVPN Data Channel Offload :
Quverture de session de I vpn Expiration : < '
Adresse de messagerie:  vpn@  Derniére ouverture de sess 03 No Statut du média
Modifié le : 03/04 3 Suffixe DNS propre a la connexion. . . :
Description : Rae . . .
Carte inconnue Stormshield TAP-Windows Adapter V9 :
Prc
B Statut du média
= Suffixe DNS propre a la connexion. . . :
HISTORIQUE DE WINDOWS POWERSHELL A
= Carte inconnue OpenVPN Connect DCO Adapter :
Statut du média

3.4 RESULTAT ET CONCLUSION

C: \Users\max>|

Les résultats attendus de cette solution d’authentification sont :

: Média déconnecté
Suffixe DNS propre a la connexion. . . :

Un tunnel VPN SSL a bien été mis en place et il est bien fonctionnel. Le VPN est bien relié a I'AD est
I’authentification des utilisateurs se fait correctement. Les utilisateurs peuvent bien accéder aux ressources
disponibles dans le réseau en étant connecter au VPN.




